Bezpieczenstwo dzieci i mlodziezy w Internecie

Urodzone w XXI wieku dzieci funkcjonuja w $wiecie, w Kktorym Kkorzystanie

z elektroniki jest naturalng cz¢s$cig zycia. Powszechno$¢ technologii cyfrowej zapewnia nam
z jednej strony tatwy dostep do informacji, rozrywki, czy szybkiej komunikacji z innymi.
Z drugiej strony naraza nas na wiele zagrozen - m.in. wyludzenie danych osobowych,
uzaleznienia, itp. Te same - mocne i stabe - strony nowoczesnych technologii, ktére dotycza
nas, w rownym stopniu dotykajg takze naszych dzieci. Do czynnikdw pozytywnych
zwigzanych z korzystaniem przez dzieci z urzadzen elektronicznych mozemy zaliczy¢ m.in.:

e Wzrost umiejetnosci czytania i pisania (poprawnos¢ ortograficzna);

e rozwdj zdolnosci matematycznych;

e poprawe umiejetnosci rozwigzywania problemow;

e wzrost poczucia sprawczosci.

Do zagrozen zwigzanych ze zbyt wczesnym i nadmiernym korzystaniem z Internetu, mozemy
zaliczy¢:
e problemy ze snem;
trudno$ci w rozwoju mowy;
zmniejszenie zdolnosci poznawczych;
trudnosci w koncentracji uwagi;
trudno$ci w zakresie odraczania gratyfikacji (dziecko bedzie chciato co$ uzyskac "na
juz ") i radzenia sobie z frustracja/ trudnymi emocjami;
obnizenie zdolno$ci rozwigzywania problemow;
e wycofywanie si¢ z kontaktow w przestrzeni rzeczywistej;
e wzrost masy ciata i idacg za tym otytos¢.

Rodzice czgsto pytaja o to, maksymalnie jak dlugo ich dziecko moze korzysta¢
z czasu ekranowego? Czas ekranowy jest to taczny dzienny czas korzystania ze wszystkich
urzadzen majgcych "ekran", np. tablet, smartfon, komputer, telewizor, itp. Na to pytanie
odpowiedziata Kimberley S. Young, ktora opracowata zasady dotyczace profilaktyki
uzaleznienia si¢ od urzadzen ekranowych, zwane "3-6-9-12". Zgodnie z nimi:

e dzieci od urodzenia do 3 roku zycia nie powinny w ogéle uzywac urzadzen
elektronicznych. Jakikolwiek kontakt z tymi urzadzeniami zaktoca prawidtowy rozwoj
komunikacji spotecznej 1 ksztattowanie si¢ prawidtowych wiezi emocjonalnych
z innymi. Jest to podejécie bardziej restrykcyjne, niz proponowane przez Swiatowa
Organizacje Zdrowia. WHO zaleca zakaz korzystania z czasu ekranowego dla
dzieci do 2. roku zycia, natomiast powyzej 2 r.z maksymalnie godzing dziennie
(zgodnie z rekomendacja - "im mniej tym lepiej");

e dzieci od 3 do 6 roku zycia mogg poswieca¢ maksymalnie 1 godzine dziennie, pod
$cistym nadzorem rodzicow;

e dzieci od 6 do 9 roku zycia mogg poswigca¢ maksymalnie 2 godziny dziennie, pod
Scistym nadzorem rodzicoéw;

e dla dzieci od 9 do 12 roku zycia nie ma juz $cistych ograniczen - rodzice powinni
porozumie¢ si¢ z dzieémi odnosnie czasu spedzanego przed urzadzeniami
elektronicznymi. Rodzice powinni uczy¢ dzieci bezpiecznego korzystania z Internetu,
uwrazliwiajgc na pojawiajgce si¢ zagrozenia;

e nastolatki od 12. do 18 roku zycia powinny otrzymac¢ niezalezno$¢ od rodzicow
w zakresie korzystania z urzadzen elektronicznych (brak np. sztywno wyznaczonego
czasu). Niemniej jednak rodzice powinni zadba¢ o bezpieczenstwo swojego dziecka



w sieci np. korzystajac z programow kontroli rodzicielskiej, uwrazliwiajagc na
zagrozenia wynikajace z uzywania Internetu.

Doktadne informacje na temat tego, w jaki sposdb warto ustala¢ z dzie¢mi zasady
korzystania z Internetu, jakie sg najlepsze programy kontroli rodzicielskiej oraz w jaki sposob
zadba¢ o bezpieczenstwa dziecka w sieci znajdg Panstwo na stronie www.dzieckowsieci.pl.
Zach¢cam do przejrzenia. Ponizej kilka podstawowych uwag dotyczacych kontroli dziecka
W sieci:

e Wystarczajaca kontrolg zapewnia na ogét zdefiniowanie kont (np. w systemie
Windows) poprzez nadanie dzieciom praw ,,konto z ograniczeniami”, dzi¢ki czemu
tylko rodzic - ,,administrator komputera” - instaluje programy. U mtodszych dzieci
wystarczy usung¢ ikong przegladarki z pulpitu/paska szybkiego dostepu;

e Uczac korzystania dziecka z Internetu mozna wykorzysta¢ dedykowang przegladarke
internetowg dla dzieci (np. przegladarka BeSt);

e Warto tez rozwazy¢ zakup programu kontroli rodzicielskiej lub sprawdzi¢, czy nie jest
on dotagczony do aktualnej oferty dostawcy Internetu. Tego typu programy m.in.
ograniczaja dostep do wybranych stron internetowych, czy umozliwiajg kontrole czasu
ekranowego. Nalezy jednak pamictaé, ze mimo ich deklarowanej efektywnos$ci
najlepiej sprawdzajg si¢ jako uzupehienie innych dziatan - utrzymywanie pozytywnej
z rodzing, edukacja dziecka oraz oferowanie alternatywnych sposobow spedzania
Cczasu.

Kiedy wydaje nam si¢, ze nasze dziecko zaczyna naduzywac Internetu warto sprawdzic, czy
spetnia ponizsze kryteria® diagnostyczne:

e czas i intensywnos$¢ korzystania z Internetu wymyka si¢ spod kontroli, uzytkownik
spedza w sieci wigcej czasu niz planowal, odczuwa trudng do odparcia potrzebe
korzystania z sieci;

e Korzystanie z Internetu prowadzi do zaniedbywania innych aspektow zycia,
przysparza probleméw na roznych ptlaszczyznach lub powoduje subiektywne
odczuwanie cierpienia.

Ich taczne spelnienie wskazuje na ryzyko wystapienia probleméw U naszego dziecka
i powinno zacheci¢ nas do poszukania pomocy u specjalisty (psychologa, psychoterapeuty).
Warto takze sprawdzi¢, czy w otoczeniu naszego dziecka nie wystepuja sytuacje, ktore
wzmacniajg jego che¢ do korzystania z urzadzen elektronicznych jako odskoczni od realnego
$wiata. Do czynnikdbw ryzyka zwigzanych z naduzywaniem urzadzen elektronicznych
mozemy zaliczy¢:
e trudnosci w relacjach z otoczeniem (z roéwiesnikami, z rodzing);
e niewlasciwe Sposoby radzenia sobie ze stresem (np. dominacja ucieczki jako
rozwiazania problemu);
e pojawiajace si¢ problemy ze zdrowiem psychicznym (np. depresja, zaburzenia
lekowe).

Oprocz ryzyka nadmiernego korzystania z urzadzen elektronicznych i Internetu,
duzym zagrozeniem sg takze umieszczone w nich tresci, takie jak np. falszywe strony
zwigzane z wyludzaniem danych, czy tresci szkodliwe (przemoc, pornografia itp.). Jedna
z wazniejszych broni przeciwko zagrozeniom wystepujacym w Internecie jest edukacja dzieci
- gdyz szansa, ze spotka si¢ ono z jakim$ przejawem niebezpieczenstwa W Internecie jest

1 Shapira, N. A. iin. (2003). Problematic internet use: proposed classification and diagnostic criteria Depression
and Anxiety 17.



bardzo duza. Jednym z przyktadow zagrozenia dla dzieci, przed ktorym bardzo dobrze chroni
profilaktyka i edukacja dziecka, jest kontakt z pornografig, ktora jest najpowszechniejsza
wsrdd tresci szkodliwych. Jest pewne powiedzenie - nie nalezy zastanawiaé si¢, czy nasze
dziecko trafi na materialy pornograficzne, tylko kiedy to si¢ stanie - "Obecnie az 61%
chlopcow oraz 42% dziewczat w Polsce bedzie mialo pierwszy kontakt z pornografig zanim
skonczy 12 rok zycia"?. Z tego powodu warto rozpoczaé edukacje dziecka zanim bedzie miato
szans¢ na takie materialy natrafi¢. Z pomocg rodzicom przychodzi strona edukacyjna -
www.bezpornografii.pl - mozna na niej znalez¢:

e podstawowe informacje dotyczace pornografii, np. dlaczego Zle wptywa na dzieci
1 mtodziez, odpowiedz na pytanie - czy warto w ogole o niej rozmawiac?;

e nagrane przyklady rozméw z dziecmi o pornografii. Rodzice moga wystuchad
odegranych scenek 1 przygotowac si¢ samodzielnie na przeprowadzenie takiej
rozmowy w domu;

e informacje o tym, jak zabezpieczy¢ urzadzenie dziecka, aby zmniejszy¢ szanse¢ na
kontakt ze szkodliwymi tresciami.

Inne zagrozenia W sieci, o ktorych rodzice powinni wiedzie¢, aby moc uchroni¢ przed nimi
swoje dzieci:

e grooming jest to niebezpieczne zjawisko polegajace na uwodzeniu przez dorostych
dzieci w Internecie za pomocg manipulacji i ktamstwa. Warto zaznaczy¢, ze niemal
jedna czwarta mtodych internautow (23,1 proc.) przyznata, ze zdarzylo im si¢ spotkad
bezposrednio z dorostym poznanym w sieci®;

e tresci niebezpieczne (oprocz wspomnianej juz pornografii) sa to materiaty, ktore
moga negatywnie wplynac na zycie i zdrowie dzieci i mtodziezy. Zaliczy¢ mozemy do
nich m.in. strony propagujace przemoc, samobdjstwa, zazywanie substancji
psychoaktywnych oraz zaburzenia psychiczne (gléwnie zaburzenia odzywiania i idgce
za nimi wyniszczajace diety). Wyniki badan przeprowadzonych w ostatnich latach
pokazuja, ze 41,5 proc. dziewczat 1 14,3 proc. chtopcéw w wieku 14-17 lat miato
kontakt z treSciami promujgcymi skrajne odchudzanie®;

e seksting - zjawisko polegajace na udostepnianiu przez Internet nagich zdje¢ (lub
zdje¢, na ktérych osoba jest bardzo skapo ubrana). Dzielimy go na pierwotny oraz
wtorny. Pierwotny wystepuje wtedy, kiedy osoba sama wysyla swoje np. nagie
zdjecia, a wtorny, kiedy otrzymujacy takie materiaty rozsyta je w celu pochwalenia sig
lub o$mieszenia osoby, ktéra mu zaufala. Prawie jedna trzecia badanych nastolatkow
przyznata, ze otrzymata tego rodzaju materialy. Ponad potowa mtodych ludzi (58
proc.) dostrzegla obecno$¢ zjawiska przesytania zdjg¢ o charakterze erotycznym
wérod swoich rowiesnikow?>;

e cyberprzemoc - zjawisko odnoszgce si¢ do przemocy dokonywanej za pomocag
urzadzen elektronicznych (gtéwnie majace miejsce W Internecie, ale i np. poprzez
SMS-y). Czgsto jest kontynuacja przemocy majacej miejsce w Srodowisku
réwiesniczym ucznia.

W przypadku zauwazenia trudnosci u swojego dziecka mozna:

2 https://www.bezpornografii.pl/o--pornografii/test/.
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e 7zapozna¢ si¢ z materiatami edukacyjnymi z odnosnikéw (np. ze strony
www.dzieckowsieci.pl). Mozna  w nich znalez¢ broszury (m.in.
http://www.dzieckowsieci.pl/wp-content/uploads/2017/02/Broszura-Chron-dziecko-w-
sieci.pdf) i metody postgpowania dla rodzicow w roznych sytuacjach;

e skorzysta¢ z bezptatnej pomocy telefonicznej np. dzwonigc na numery:

o 800 100 100 - telefon dla rodzicow i nauczycieli w sprawie bezpieczenstwa
dzieci (wigcej informacji, w tym godziny pracy, dostgpne na stronie
internetowej: https://800100100.pl).

e skorzysta¢ z oferty placéwek pomocowych:

o rejonowej Poradni Psychologiczno-Pedagogicznej;

o Specjalistycznej Poradni Profilaktyczno-Terapeutycznej dla dzieci i mlodziezy
OPTA;

o Osrodkow Srodowiskowej Opieki Psychologicznej i Psychoterapeutycznej dla
Dzieci i Mtodziezy.

Mimo ze cyfryzacja $wiata przyniosta wiele korzy$ci, to nie nalezy zapominaé

o towarzyszacych jej zagrozeniach. Podstawowa, a jednoczes$nie najskuteczniejsza bronia
w rekach rodzica, jest dobra relacja z dzieckiem, wsparta wiedza na temat zagrozen,
edukacja dziecka oraz ograniczeniem dostepu do tresci szkodliwych.
Dlatego warto:

e spedza¢ dzieckiem czas bez urzadzen multimedialnych (np. wspolne spacery, granie
w gry planszowe);
ogranicza¢ czas ekranowy zgodnie z zasadami;
stosowac programy kontroli rodzicielskiej;
by¢ swiadomym zagrozen wystepujacych w sieci i edukowac o nich dziecko;
by¢ dla dziecka dostepnym, tak by nie musiato ono zgtebia¢ wiedzy z Internetu (np.
w zwigzku pojawieniem si¢ zainteresowania seksualnoscia).

Mam nadzieje¢, ze zaprezentowane informacje oraz linki do stron rozszerzajacych ten temat
okazg si¢ przydatne. Wszystkie informacje, ktore nie majg bezposredniego odnosnika, zostaty
zaczerpnigte z ksiazki pt. Psychologia kliniczna dzieci 1 mlodziezy” autorstwa
I. Grzegorzewskiej, L. Cierpiatkowskiej oraz A., R. Borkowskiej, wydanej przez PWN.
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