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" INFROMACJA DLA KLIENTOW
: W SPRAWIE KONTAKU Z PORADNIA
Poradnia 1

Szanowni Panstwo,

w zwigzku z Rozporzadzeniem Ministra Edukacji Narodowej z 20 marca 2020 r. w sprawie
szczegblnych rozwigzan w okresie czasowego ograniczenia funkcjonowania jednostek
systemu o$wiaty w zwigzku z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19
(Dz.U. 2020 poz. 493 z p6z. zm.) pomoc psychologiczno-pedagogiczna udzielana jest zdalnie
poprzez kontakt telefoniczny, poczte elektroniczng lub wideokonferencje. Ten szczegdlny
rodzaj komunikacji wymaga zapewnienia bezpieczenstwa przetwarzanych danych
osobowych. W zwigzku z potrzebg zapewnienia pomocy dzieciom i mtodziezy Poradnia
Psychologiczno-Pedagogiczna nr 16 wdrozyta procedury i mechanizmy organizacyjne,
fizyczne i logiczne majace zapewni¢ ochrone danych klientow.

W celu zwigkszenia poziomu bezpieczenstwa przekazywanych informacji prosimy
0 zapoznanie si¢ z ponizszymi wskazéwkami majacymi na celu zwrdcenie Panstwa uwagi na
sposoby komunikacji z pracownikami placowki oraz ich ewentualne wady i zalety.

KOMUNIKACJA TELEFONICZNA

Kontakt telefoniczny stanowi ulatwienie w celu uzyskania wyczerpujacych informacji
i omowienia wybranej problematyki. Nalezy podkresli¢, ze Poradnia przetwarza gtdwnie dane
szczegolne] kategorii m.in. o stanie zdrowia. Oznacza to, ze informacje o szczegdlnym
charakterze muszg by¢ traktowane w sposob wyjatkowy z uwzglednieniem problematyki
zwigzanej z ochrong danych klientow, ich praw i wolno$ci oraz ewentualnych konsekwencji
i skutkéw ich naruszenia.

Podczas kontaktu telefonicznego z pracownikami poradni:

1. Nalezy zweryfikowaé¢ poprawnos¢ wprowadzonego numeru telefonu do konkretnego
pracownika np. poprzez stron¢ internetowa
https://ppp16.waw.pl/praca-poradni-podczas-stanu-epidemii/

2. Jezeli maja Panstwo watpliwosci w stosunku do rozmowcy nalezy skontaktowac sie
z sekretariatem poradni tel. 22 610 21 32.

Podczas kontaktu telefonicznego pracownika poradni z klientem:
e pracownik dysponuje dokumentacjg klienta, w tym numerem kontaktowym do
rodzica/opiekuna prawnego lub osoby upowaznione;j

e poradni nie nagrywa prowadzonych rozméw telefonicznych

Pracownik poradni w celu weryfikacji tozsamos$ci rozmowcy moze poprosi¢c o podanie
dodatkowych informacji np. imi¢ i nazwisko dziecka, imi¢ i nazwisko rodzica/opiekuna
prawnego lub osoby upowaznionej, date urodzenia klienta, numeru PESEL (dobrowolnie),
adres zamieszkania, imi¢ i nazwisko pracownika prowadzgcego, ostatni termin wizyty w
poradni itp.


https://ppp16.waw.pl/praca-poradni-podczas-stanu-epidemii/

KOMUNIKACJA POPRZEZ POCZTE ELEKTORNICZNA

Wiadomosci przekazywane drogg elektroniczng sg tatwym 1 szybkim sposobem na
przekazywanie wigkszej ilosci danych, jednak nalezy wzig¢ pod uwage ewentualne
konsekwencje zwigzane z blednym udostepnieniem informacji, w szczegolnosci dotyczacych
danych szczegblnej kategorii.

Podczas kontaktu email z pracownikami poradni:

1.

Wysylajac wiadomos$¢ do pracownika poradni nalezy sprawdzi¢ zgodnos$¢ adresu
email z informacja podana na stronie placowki.
https://ppp16.waw.pl/praca-poradni-podczas-stanu-epidemii/

Nalezy unika¢ przesylania danych nadmiarowych m.in. numeru PESEL, adresu
zamieszkania, doktadnej daty urodzenia itp.

Przy przesytaniu wnioskdéw, podan lub pozostalej dokumentacji do poradni nalezy
zweryfikowa¢ poprawnos$¢ zalacznikéw oraz zastosowaé szyfrowanie plikow, a hasta
przekazywac inng drogag komunikacji np. telefonicznie.

Nalezy rozwazy¢ zatozenie trudnego do odgadnigcia hasta na poczte elektroniczng lub
weryfikacje dwuetapowa.

Warto zadba¢ by komputer byl wyposazony w aktualne oprogramowanie Systemowe
oraz program antywirusowy.

Podczas kontaktu email pracownika poradni z klientem:

kontakt mailowy z klientem odbywa si¢ wylacznie z wykorzystaniem stuzbowych
adresOw email;
pracownik dysponuje adres email z dokumentacji klienta.

Otrzymujac wiadomos$ci z obecnego adresu email nalezy zweryfikowa¢ adresata na
stronie internetowej placowki lub mozna uzyskac takg informacje telefonicznie.

Jezeli wiadomo$¢ email zawiera zalacznik do pobrania lub link nalezy zweryfikowac
adresata oraz przeskanowaé elementy za pomoca programu antywirusowego lub
antymalware.

Nalezy unika¢ otwierania zalgcznikéw zakonczonych na: .rar, .exe, na .scr, .reg, .js,
.msi, .hta, .bat, .cmd, .scr, .pif, .vbs , .wsf, .cpl, .jar itp.

KOMUNIKACJA POPRZEZ WIDEOKONFERENCJE

W celu przesytania informacji poradnia wykorzystuje systemy komunikacji (Skype, Zoom)
wyposazonych w szyfrowanie typu end-to-end, ktére zapobiega rozszyfrowaniu wiadomosci
przez nieuprawniong osobe. W celu uzyskania informacji o sposobach i celach przetwarzania
danych osobowych przez dany program mozna si¢ z nimi zapozna¢ podczas rejestracji lub na
stronie internetowej dostawcy ustugi.

1.

Nalezy pamigtac, ze niektore aplikacje do wideokonferencji automatycznie
uruchamiajg kamerg.



https://ppp16.waw.pl/praca-poradni-podczas-stanu-epidemii/

Po zakonczonej rozmowie nalezy upewnic¢ si¢, ze kamera i mikrofon s3 wylaczone,
a aplikacje nie maja dodatkowych uprawnien ich wilaczania oraz wylogowaé sie
Z programul.
Podczas przerw w rozmowie nalezy wytacza¢ mikrofon oraz kamerg.
. W czasie wideokonferencji zaleca si¢ stosowanie stluchawek, ktore uniemozliwia
podstuchanie rozmowy przez osoby nieuprawnione.
. Nalezy udostepnia¢ klucz dostepu do spotkania tylko zweryfikowanym i okreslonym
rozmowcom.

e Skype posiada funkcje tzw. Prywatnych konwersacji, ktore korzystaja

z szyfrowanych rozmow.

e Zoom — funkcje¢ szyfrowania nalezy wlaczy¢ po zalogowaniu
Nie nalezy nagrywa¢ rozmow (chyba, ze wszystkie osoby wyrazg zgode), ani
udostepnia¢ kodow lub haset dostepu do spotkania 0sobom nieuprawnionym.



